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Anexa nr. 2
CONVENTIE DE PARTICIPARE

I.Partile

Directoratul National de Securitate Cibernetica (denumit in continuare ,,DNSC”) cu sediul in Municipiul
Bucuresti, Sectorul 2, str. Italiana, nr. 22, cod postal 020976, telefon: (+40) 316-202.187, fax: (+40)316-
202.190, e-mail: office@dnsc.ro, cod fiscal 28598894, cont avand cod IBAN: RO79TREZ7025032XXX022779
deschis la Trezoreria Statului Sector 2, reprezentata legal prin domnul Dan CIMPEAN in calitate de Director
al Directoratului National de Securitate Cibernetica/ reprezentat conventional prin doamna lonica SERBAN,

in calitate de Manager de proiect, imputernicit prin decizia directorului DNSC nr. / ,
si
, denumita in continuare
” ”  cu sediul situat 1in
, telefon
, fax , e-mail , inregistrata la Registrul Comertului
sub nr. (daca este cazul), avand cod fiscal , cont avand cod IBAN
deschis la ,  reprezentanta
legal/conventional prin domnul/doamna , in

calitate de Entitate participanta

denumite individual ,,Partea” si in mod colectiv ,,Pdrtile”, au convenit incheierea prezentului document,
denumit in continuare ,,Conventie/a”, in urmatoarele termene si conditii:

I1.0Obiectul

(1) Obiectul prezentei Conventii il constituie participarea Entitatii participante la procesul standardizat
de evaluare si colectare de date, precum si utilizarea toolkit-ului guvernamental pus la dispozitie de
DNSC, in vederea fundamentarii, calibrarii, validarii si utilizarii instrumentelor dezvoltate in cadrul
Masurii 184, Investitia 115, Componenta C7 din PNRR.

a) evaluarii standardizate a nivelului de maturitate a securitatii cibernetice la nivelul
organizatiei/entitatii participante, pe baza unei metodologii comune dezvoltate de DNSC, aliniata
bunelor practici europene;

b) identificarii automate a neconformitatilor in raport cu cerintele aplicabile, inclusiv cele derivate
din Directiva (UE) 2022/2555 (NIS2) si legislatia nationala de transpunere;

c) generarii unor orientari, recomandari generale si repere de imbunatatire, cu caracter informativ si
suportiv, pe baza rezultatelor evaluarii standardizate;

d) elaborarii si furnizarii unor rezultate/rapoarte standardizate de evaluare, destinate uzului intern
al Entitatii participante si scopului proiectului, fara valoare de certificare, audit de conformitate
sau consultanta individualizata;

e) sprijinirii cresterii nivelului de pregatire si a competentelor personalului Entitatii participante in
domeniul securitatii cibernetice, prin acces la resurse educationale si instrumente standardizate
de instruire.

(2) Identificarea prevazuta la lit. b) de mai sus are caracter orientativ si se bazeaza exclusiv pe datele si
informatiile furnizate de Entitatea participanta.
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(3) Orientarile si recomandarile prevazute la lit. c) de mai sus au caracter general si recomandativ, iar
responsabilitatea analizarii, implementarii si validarii masurilor apartine exclusiv Entitatii
participante.

(4) Rezultatele/rapoartele de evaluare prevazute la lit. d) de mai sus sunt destinate uzului/suportului
intern al Entitatii participante, nu au valoare de certificare, nu reprezinta audit de conformitate si nu
asigura indeplinirea obligatiilor prevazute in Ordonanta de urgenta a Guvernului nr. 155/2024 si a
actelor normative subsecvente.

Ill.Durata

Prezenta Conventie intra in vigoare la data semnarii de catre ambele Parti si este valabila pana la
finalizarea activitatilor aferente implementarii Masurii 184, Investitia 115, Componenta C7 din PNRR.

IV.Pretul

(1) Punerea la dispozitia Entitatii participante, de catre DNSC, a toolkit-ului guvernamental ce face
obiectul prezentei Conventii se face cu titlu gratuit.

(2) Prezenta Conventie nu impune nicio obligatie financiara pentru partile semnatare si nu genereaza
drepturi si responsabilitati financiare intre acestea. Fiecare parte semnatara suporta propriile sale
costuri si cheltuieli si isi asigura resursele pentru indeplinirea acestei Conventii, precum si a altor
costuri si cheltuieli conexe. Toate activitatile efectuate in cadrul acestei Conventii vor fi subiectul
disponibilitatii resurselor financiare, tehnice sau umane ale partilor.

V.Obligatii si garantii

(1) Partile se obliga una fata de cealalta sa detina, pe parcursul derularii Conventiei, toate permisele,
aprobarile, licentele necesare fiecareia pentru asumarea si executarea obligatiilor cuprinse in prezenta
Conventie, in conformitate cu prevederile legale in vigoare.

(2) Fiecare Parte declara ca cele consemnate in cuprinsul prezentei Conventii si in anexele acesteia
corespund realitatii si ca reprezinta vointa lor, drept pentru care isi exprima consimtamantul, prin
semnarea prezentei Conventii si a anexelor sale.

(3) Partile se obliga una fata de cealalta sa asigure accesul, conform legii, la toate informatiile,
documentatiile si datele necesare bunei derulari a Conventiei si care sunt accesibile conform
reglementarilor in vigoare, tuturor autoritatilor/institutiile statului, institutiilor financiar-bancare,
consultantilor si contractantilor, dupa caz.

(4) Entitatea participanta declara pe propria raspundere ca documentele care stau la baza intocmirii
Conventiei (documentele de identificare, certificate constatatoare, extrase din registrele speciale
etc.) sunt actualizate, in vigoare la data semnarii prezentei Conventii si sunt conforme cu originalul,
dupa caz.

Vl.Drepturile si obligatiile partilor

(1) DNSC are urmatoarele drepturi:

a) sa stabileasca metodologia, instrumentele si procedurile utilizate pentru evaluarea nivelului de
maturitate a securitatii cibernetice;

b) sa solicite Entitatii participante informatiile si documentele necesare desfasurarii procesului
standardizat de evaluare si includerii in esantionul operational;

c) sa utilizeze, in scopuri statistice, de analiza agregata si de dezvoltare/calibrare/validare a toolkit-
ului, datele rezultate din evaluari, cu respectarea cerintelor de confidentialitate, fara posibilitatea
identificarii Entitatii participante in materialele publice sau de raportare agregata;

d) sa asigure, in limita resurselor disponibile si pe durata prezentei Conventii, functionalitatea
generala si accesul la instrumentele, in functie de evolutiile legislative, tehnologice sau de risc;

e) sa formuleze orientari si recomandari generale, generate pe baza metodologiei standardizate si a
rezultatelor evaluarii.
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(2) DNSC are urmatoarele obligatii:

a)

b)

)

sa puna la dispozitia Entitatii participante toolkit-ul guvernamental, in termenele si conditiile
prezentei Conventii;

sa asigure functionalitatea si accesibilitatea instrumentelor utilizate pentru ducerea la indeplinire
a obiectului prezentei Conventii;

sa asigure confidentialitatea datelor si informatiilor primite de la Entitatea participanta, prin
aplicarea unor masuri tehnice si organizatorice adecvate, in conformitate cu legislatia aplicabila.

(3) Entitatea participanta are urmatoarele drepturi:

a)
b)

c)

d)

e)

sa beneficieze de acces la toolkit-ul guvernamental in termenele si conditiile prezentei Conventii;
sa primeasca rezultatele evaluarii nivelului de maturitate al securitatii cibernetice;

sa utilizeze planul de actiune pentru remedierea neconformitatilor identificate si recomandarile
primite pentru imbunatatirea nivelului de securitate cibernetica;

sa solicite clarificari, suport si asistenta de specialitate din partea DNSC, in limita resurselor
disponibile si exclusiv pe durata implementarii proiectului finantat prin PNRR;

sa utilizeze rapoartele generate in scop informativ si de suport decizional, acestea neavand valoare
de certificare a conformitatii legale, dupa caz.

(4) Entitatea participanta are urmatoarele obligatii:

a)
b)

c)

sa asigure cooperarea activa in procesul de evaluare a maturitatii cibernetice;

sa furnizeze informatii complete, corecte si actualizate necesare evaluarii nivelului de maturitate
al securitatii cibernetice;

sa asigure accesul la informatiile, procesele si documentatia relevante, in masura necesara
desfasurarii evaluarii si in conditii care nu afecteaza securitatea operationala a sistemelor Entitatii
participante;

sa desemneze un punct de contact responsabil pentru relatia cu DNSC;
sa utilizeze toolkit-ul guvernamental in conformitate cu scopul prevazut in prezenta Conventie;

sa nu faca niciun act de dispozitie, sa nu sub licentieze si sa nu transmita folosinta sau sa puna la
dispozitie toolkit-ul guvernamental catre terti, sa utilizeze aceste bunuri ca ,,bun proprietar”, sa
nu le foloseasca in mod abuziv, sa nu le deterioreze si sa nu intervina in continutul acestora
(software);

sa comunice in scris DNSC orice modificare a elementelor care au stat la baza incheierii prezentei
Conventii, in termen de maximum 5 (cinci) zile de la modificare.

sa respecte confidentialitatea informatiilor si sa nu divulge catre terti datele sau instrumentele
puse la dispozitie, fara acordul DNSC, cu exceptia cazurilor prevazute de lege;

sa analizeze rezultatele evaluarii si sa decida in mod autonom asupra implementarii masurilor
recomandate, asumandu-si intreaga responsabilitate pentru nivelul de securitate cibernetica al
organizatiei.

Vll.Confidentialitate

(1) Ambele Parti vor folosi informatiile si cunostintele obtinute in timpul activitatilor efectuate in cadrul
acestei Conventii exclusiv in scopul implementarii acestei Conventii. Nicio Parte nu va divulga, furniza
sau permite accesul unui tert la orice informatie care, prin natura ei, este sensibila (inclusiv rezultatele
evaluarilor de securitate cibernetica, indiferent daca furnizata si marcata sau declarata a fi

Yn

"Confidentiala" sau "In-confidence", de catre Partea care o dezvaluie, cu exceptia cazului si in masura
in care aceasta este autorizata in scris de catre acea Parte.

(2) Partile nu vor transmite informatiile confidentiale obtinute in cadrul procedurii premergatoare/ de

derulare /de incetare a prezentei Conventii, unor persoane neautorizate sa primeasca astfel de
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informatii ori catre persoane implicate direct in implementarea Conventiei, in baza principiului need-
to-know si cu respectarea obligatiilor de confidentialitate. Fac exceptie cazurile cand:

se dispune de consimtamantul scris al partii ale carei interese pot fi afectate de diseminarea informatiei;
a) informatia este deja publica la data dezvaluirii acesteia;

b) partea este obligata sau are permisiunea de a divulga informatia, in scopul respectarii unui ordin
sau a unei decizii emis/a de catre o autoritate competenta ori a unei prevederi legale in vigoare;

c) informatia trebuie transmisa in cursul indeplinirii normale a activitatilor care constituie obiectul
Conventiei.

(3) Prevederile prezentei Conventii raman valabile timp de 5 (cinci) ani dupa incetare.

(4) In conformitate cu prevederile Regulamentului (UE) nr. 2016/679 al Parlamentului European si al
Consiliului pentru protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date si ale Legii nr. 190/2018, Entitatea participanta declara ca a luat
cunostinta de nota de informare emisa de catre DNSC, in temeiul art. 13 din Regulamentul (UE)
2016/679 (,,GDPR”) si de Politica de prelucrare a datelor cu caracter personal, si este de acord cu
prelucrarea acestor date in vederea intocmirii prezentei Conventii, a derularii activitatilor
standardizate ale proiectului si a furnizarii informatiilor catre autoritatile abilitate de lege, la cererea
acestora. Partile vor implementa masuri tehnice si organizatorice adecvate pentru protejarea
informatiilor confidentiale impotriva accesului neautorizat, pierderii, distrugerii sau modificarii. In
cazul unui incident de securitate care afecteaza aceste informatii, partea afectata va notifica cealalta
parte fara intarzieri nejustificate.

VIIl.Conflictul de interese

(1) Partile au obligatia de a actiona cu buna-credinta si de a evita orice situatie care ar putea afecta
obiectivitatea, impartialitatea sau buna derulare a activitatilor prevazute de prezenta Conventie.

(2) Entitatea participanta are obligatia de a informa DNSC, fara intarzieri nejustificate, cu privire la orice
situatie cunoscuta care ar putea genera un conflict de interese in legatura cu participarea sa la
activitatile proiectului.

(3) n cazul identificarii unei situatii de conflict de interese, Partile vor lua masurile rezonabile necesare
pentru clarificarea, limitarea sau inlaturarea efectelor acesteia, cu respectarea legislatiei aplicabile
si a regulilor aferente finantarii prin PNRR.

(4) Prevederile prezentului articol nu instituie obligatii suplimentare fata de cele prevazute de legislatia
aplicabila si nu afecteaza caracterul gratuit, nediscriminatoriu si neexclusiv al participarii entitatii la
esantionul operational constituit in cadrul proiectului.

IX.Proprietate intelectuala

(1) Cu exceptia cazurilor in care se prevede in mod expres altfel, nimic din prezenta Conventie nu va fi
considerat ca acorda, cedeaza sau transfera in mod direct sau altfel, vreun drept sau titlu in ceea ce
priveste drepturile de proprietate intelectuala ale fiecarei Parti. Prin prezenta Conventie, nu se
cedeaza niciun drept de proprietate intelectuala. Entitatea participanta are un drept de utilizare
limitat, licenta neexclusiva si netransferabila.

(2) Fara a aduce atingere principiului accesului la informatiile de interes public, fiecare Parte confirma si
accepta faptul ca cealalta Parte i ofera un drept de utilizare cu privire la
materialele/informatiile/datele celeilalte Parti in vederea executarii acestei Conventii, Partea care le
primeste urmand ca, daca este necesar sa le disemineze, sa o realizeze ca atare si in niciun fel nu
poate sa le prezinte ca fiind create sau detinute de catre ea. Entitatii participante i se acorda un drept
limitat, neexclusiv, netransferabil si revocabil de utilizare a toolkit-ului guvernamental, exclusiv in
scopul prevazut de prezenta Conventie si pe durata acesteia. Prezentele limitari privind utilizarea si
redistribuirea toolkit-ului de catre Entitatea participanta nu afecteaza caracterul general, gratuit,
transparent si nediscriminatoriu al accesului la toolkit, asigurat de DNSC catre toate entitatile
interesate, in conditiile stabilite prin Metodologie.
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(3) Orice diseminare a acestor materiale/informatii/date se va realiza cu acordul prealabil scris al Partii
detinatoare a acestor materiale/informatii/date. Entitatea participanta nu are dreptul sa copieze,
modifice, adapteze, decompileze, reverse-engineer sau sa creeze lucrari derivate pe baza toolkit-ului
guvernamental si nici sa il distribuie sau sa il puna la dispozitia tertilor.

X.Comunicari

(1) Transmiterea notificarilor intre parti se va face cu respectarea dispozitiilor prevazute in Noul Cod de
procedura civila.

(2) Procedura de comunicare se considera indeplinita in termenii si conditiile prevazute in Noul Cod de
procedura civila.

Xl.Litigii
(1) Fara a aduce atingere altor acorduri intre Parti, orice dispute ce decurg din aceasta Conventie vor fi
rezolvate pe cale amiabila intre Parti, exclusiv prin consultari si negocieri.

(2) Orice disputa, controversa sau neintelegere aparuta ca urmare a sau in legatura cu prezenta Conventie,
legata de interpretarea, executarea sau incetarea acestuia, nerezolvata pe cale amiabila, va fi
guvernata, interpretata si solutionata conform legii romane.

XIl.Regimul Anexelor
Anexele reprezinta parte integranta din prezenta Conventie.
Xlll.Clauze finale

(1) Prezenta Conventie, impreuna cu orice act parte integranta a acesteia, prin care s-a dispus
detalierea/modificarea/ actualizarea clauzelor, reprezinta vointa partilor si inlatura orice alta
intelegere verbala dintre acestea, anterioara sau ulterioara incheierii lui.

(2) In cazul in care orice prevedere/clauza a Conventiei devine nelegald sau invalidd conform legii,
caracterul legal, valid si executabil al celorlalte clauze contractuale nu va fi afectat de aceasta.

(3) Prezenta Conventie a fost incheiata astazi, , intr-un numar de 2 (doua) exemplare, cate
unul pentru fiecare parte. Pentru situatia in care ambele parti dispun de semnatura electronica
calificata, prezenta Conventie se incheie intr-un singur exemplar, semnat prin mijloace electronice -
semnatura electronica calificata, avand aceeasi valoare legala pe care o au documentele pe hartie
semnate olograf.

DIRECTORATUL NATIONAL DE SECURITATE (Denumire entitate participanta)
CIBERNETICA

reprezentat legal prin
Dan CIMPEAN

Directorul Directoratului National de Securitate
Cibernetica

reprezentata/a legal/conventional prin

reprezentat conventional prin

doamna lonica SERBAN, in calitate de Manager de
proiect, imputernicita prin decizia directorului DNSC
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NOTA INFORMARE - PRELUCRARE DATE CU CARACTER PERSONAL

DIRECTORATUL NATIONAL DE SECURITATE CIBERNETICA, cu sediul in Municipiul Bucuresti, Sectorul 2, str.
Italiana, nr. 22, cod postal 020976, telefon: (+40) 316-202.187, fax: (+40) 316-202.190, e-mail:
office@dnsc.ro , avand cod fiscal 28598894, cont avand cod IBAN: RO79TREZ7025032XXX022779 deschis la
Trezoreria Statului Sector 2, reprezentata legal prin domnul Dan CIMPEAN, in calitate de Director al
Directoratului National de Securitate Cibernetica, in calitate de operator de date cu caracter personal,
denumita in continuare ,,Operatorul”/ ,,DNSC”.

DNSC emite prezenta informare referitoare la prelucrarea datelor dumneavoastra cu caracter personal
(denumita in continuare “Informarea”), respectiv cu privire la drepturile de care beneficiati conform
Regulamentului UE nr. 679/2016 (“GDPR”), categoriile de date prelucrate, scopul prelucrarii, temeiul
prelucrarii si durata prelucrarii si/sau stocarii datelor.

Drepturile Persoanei vizate - Conform Regulamentului, in calitate de Persoana vizata, aveti urmatoarele
drepturi: dreptul de acces la date, dreptul la rectificarea datelor cu caracter personal, dreptul la stergerea
datelor cu caracter personal, dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor cu
caracter personal, dreptul la opozitie, dreptul de retragere oricand a consimtamantului (cand prelucrarea
este bazata pe consimtamant), dreptul de a depune plangere in mod direct in fata Autoritatii de
Supraveghere (www.dataprotection.ro), dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri si dreptul de a va adresa in mod direct justitiei.

Categoriile de date prelucrate

Date prelucrate in cazul prezenta conventie | Date prelucrate utilizarii platformei de evaluare
si a anexelor sale

Nume, Prenume, adresa, adresa de e-mail, | Adresa IP; adresa de e-mail; identificatori de utilizator
numarul de telefon, date de identificare si de | (username / ID cont); roluri si drepturi de acces; date
contact ale imputernicitului/ reprezentantului | privind autentificarea (fara parole in clar); loguri de
legal (prenume, nume, adresa, e-mail si/sau | acces si activitate (data si ora accesului, actiuni
numar de telefon), identificator intern (ID | efectuate in platforma); raspunsuri la chestionarele de
beneficiar) evaluare; rezultate generate (scoruri, nivel de
maturitate, rapoarte de evaluare); date tehnice
necesare functionarii aplicatiei

Scopurile prelucrarii: Executarea Conventiei; furnizarea de informatii catre diverse institutii, autoritati
publice, arhivare; recuperarea creantelor (inclusiv echipamente sau solutionarea altor aspecte juridice
derivate din Conventie); realizarea de statistici, analize interne, dezvoltarea de produse si/sau servicii;
revizia, asigurarea mentenantei echipamentelor, retelelor si alte operatiuni similare, masurarea si
monitorizarea starii tehnice a echipamentului.

Temeiul prelucrarii - Executarea unui contract la care dumneavoastra sunteti parte (Art. 6 alin. 1, lit. b -
GDPR), obligatie legala (Art. 6, alin. 1, lit. ¢ - GDPR), interesul legitim al DNSC de a exercita si apara
diferite cereri/actiuni la instantele de judecata, autoritati, institutii publice si/sau alte entitati conform
legii (Art. 6, alin. 1, lit. f - GDPR), interesul legitim al DNSC de a evalua activitatea curenta in vederea
imbunatatirii si dezvoltarii acesteia, inclusiv imbunatatirea instrumentelor standardizate utilizate in cadrul
proiectului (Art. 6, alin. 1, lit. f - GDPR).

Durata de stocare (criteriile utilizate pentru a stabili perioada de stocare) - in functie de categoriile de
date si/sau de temeiul prelucrarii, datele sunt stocate pentru o perioada de:

o\ A

« 3 ani plus o luna de la data (i) incetarii Conventiei, in situatia in care Entitatea participanta si-a indeplinit
toate obligatiile fata de DNSC sau (ii) la care DNSC obtine un titlu executoriu definitiv referitor la
indeplinirea de catre Entitatea participanta a obligatiilor ramase neexecutate - spre exemplu, aceste
criterii se refera la datele generate ca urmare a utilizarii instrumentelor in cadrul prezentei Conventii;
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« 5 ani calculati (i) de la data de 1 iulie a anului urmator celui in care inceteaza efectele Conventiei daca
dumneavoastra nu mai aveti obligatii neindeplinite fata de DNSC sau (ii) de la data la care DNSC obtine un

titlu executoriu definitiv referitor la indeplinirea de catre dumneavoastra a obligatiilor ramase
neexecutate - spre exemplu, aceste criterii se refera la datele de identificare si/sau alte date din contract;

Destinatarii sau categoriile de destinatari - Persoana vizata, imputernicitul persoanei vizate (daca este
cazul), institutii si/sau autoritati publice, instante de judecata, organe de arbitraj, profesionisti in aria
insolventei si falimentului, executori judecatoresti, societati de recuperare creante/debite, avocati,
traducatori, experti, mediatori, institutii de credit, institutii publice, auditori, terti care pot furniza
servicii de revizie, mentenanta, terti care asigura tiparirea si transmiterea corespondentei (dupa caz).

Datele nu sunt transferate in afara Uniunii Europene si/sau a Spatiului Economic European sau catre o
organizatie internationala.
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