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Anexa nr. 2 

 

CONVENȚIE DE PARTICIPARE 

 

I.Părțile 

Directoratul Național de Securitate Cibernetică (denumit în continuare „DNSC”) cu sediul în Municipiul 
București, Sectorul 2, str. Italiană, nr. 22, cod poștal 020976, telefon: (+40) 316-202.187, fax: (+40)316-
202.190, e-mail: office@dnsc.ro, cod fiscal 28598894, cont având cod IBAN: RO79TREZ7025032XXX022779 
deschis la Trezoreria Statului Sector 2, reprezentată legal prin domnul Dan CÎMPEAN în calitate de Director 
al Directoratului Național de Securitate Cibernetică/ reprezentat convențional prin doamna Ionica ȘERBAN, 
în calitate de Manager de proiect, împuternicit prin decizia directorului DNSC nr. ____/____________, 

și 

_________________________________________________________, denumită în continuare 
„_____________”, cu sediul situat în ____________________________________________________ 
___________________________________________________________________________________, telefon 
_____________, fax_________________, e-mail__________________, înregistrată la Registrul Comerțului 
sub nr. ________________ (dacă este cazul), având cod fiscal _______________, cont având cod IBAN 
________________________________ deschis la _________________________, reprezentantă 
legal/convențional prin domnul/doamna________________________________________________, în 
calitate de Entitate participantă 

denumite individual „Partea” și în mod colectiv „Părțile”, au convenit încheierea prezentului document, 
denumit în continuare „Convenție/a”, în următoarele termene și condiții: 

II.Obiectul 

(1) Obiectul prezentei Convenții îl constituie participarea Entității participante la procesul standardizat 
de evaluare și colectare de date, precum și utilizarea toolkit-ului guvernamental pus la dispoziție de 
DNSC, în vederea fundamentării, calibrării, validării și utilizării instrumentelor dezvoltate în cadrul 
Măsurii 184, Investiția I15, Componenta C7 din PNRR. 

a) evaluării standardizate a nivelului de maturitate a securității cibernetice la nivelul 
organizației/entității participante, pe baza unei metodologii comune dezvoltate de DNSC, aliniată 
bunelor practici europene; 

b) identificării automate a neconformităților în raport cu cerințele aplicabile, inclusiv cele derivate 
din Directiva (UE) 2022/2555 (NIS2) și legislația națională de transpunere; 

c) generării unor orientări, recomandări generale și repere de îmbunătățire, cu caracter informativ și 
suportiv, pe baza rezultatelor evaluării standardizate; 

d) elaborării și furnizării unor rezultate/rapoarte standardizate de evaluare, destinate uzului intern 
al Entității participante și scopului proiectului, fără valoare de certificare, audit de conformitate 
sau consultanță individualizată; 

e) sprijinirii creșterii nivelului de pregătire și a competențelor personalului Entității participante în 
domeniul securității cibernetice, prin acces la resurse educaționale și instrumente standardizate 
de instruire. 

(2) Identificarea prevăzută la lit. b) de mai sus are caracter orientativ și se bazează exclusiv pe datele și 
informațiile furnizate de Entitatea participantă. 
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(3) Orientările și recomandările prevăzute la lit. c) de mai sus au caracter general și recomandativ, iar 
responsabilitatea analizării, implementării și validării măsurilor aparține exclusiv Entității 
participante. 

(4) Rezultatele/rapoartele de evaluare prevăzute la lit. d) de mai sus sunt destinate uzului/suportului 
intern al Entității participante, nu au valoare de certificare, nu reprezintă audit de conformitate și nu 
asigură îndeplinirea obligațiilor prevăzute în Ordonanța de urgență a Guvernului nr. 155/2024 și a 
actelor normative subsecvente. 

III.Durata  

Prezenta Convenție intră în vigoare la data semnării de către ambele Părți și este valabilă până la 
finalizarea activităților aferente implementării Măsurii 184, Investiția I15, Componenta C7 din PNRR. 

IV.Prețul  

(1) Punerea la dispoziția Entității participante, de către DNSC, a toolkit-ului guvernamental ce face 
obiectul prezentei Convenții se face cu titlu gratuit. 

(2) Prezenta Convenție nu impune nicio obligație financiară pentru părțile semnatare și nu generează 
drepturi și responsabilități financiare între acestea. Fiecare parte semnatară suportă propriile sale 
costuri și cheltuieli și își asigură resursele pentru îndeplinirea acestei Convenții, precum și a altor 
costuri și cheltuieli conexe. Toate activitățile efectuate în cadrul acestei Convenții vor fi subiectul 
disponibilității resurselor financiare, tehnice sau umane ale părților. 

V.Obligații şi garanții 

(1) Părțile se obligă una față de cealaltă să dețină, pe parcursul derulării Convenției, toate permisele, 
aprobările, licențele necesare fiecăreia pentru asumarea și executarea obligațiilor cuprinse în prezenta 
Convenție, în conformitate cu prevederile legale în vigoare.  

(2) Fiecare Parte declară că cele consemnate în cuprinsul prezentei Convenții și în anexele acesteia 
corespund realității și că reprezintă voința lor, drept pentru care își exprimă consimțământul, prin 
semnarea prezentei Convenții și a anexelor sale. 

(3) Părțile se obligă una față de cealaltă să asigure accesul, conform legii, la toate informațiile, 
documentațiile și datele necesare bunei derulări a Convenției și care sunt accesibile conform 
reglementărilor în vigoare, tuturor autorităților/instituțiile statului, instituțiilor financiar-bancare, 
consultanților și contractanților, după caz. 

(4) Entitatea participantă declară pe propria răspundere că documentele care stau la baza întocmirii 
Convenției (documentele de identificare, certificate constatatoare, extrase din registrele speciale 
etc.) sunt actualizate, în vigoare la data semnării prezentei Convenții și sunt conforme cu originalul, 
după caz. 

VI.Drepturile şi obligațiile părților 

(1) DNSC are următoarele drepturi: 

a) să stabilească metodologia, instrumentele și procedurile utilizate pentru evaluarea nivelului de 
maturitate a securității cibernetice; 

b) să solicite Entității participante informațiile și documentele necesare desfășurării procesului 
standardizat de evaluare și includerii în eșantionul operațional; 

c) să utilizeze, în scopuri statistice, de analiză agregată și de dezvoltare/calibrare/validare a toolkit-
ului, datele rezultate din evaluări, cu respectarea cerințelor de confidențialitate, fără posibilitatea 
identificării Entității participante în materialele publice sau de raportare agregată; 

d) să asigure, în limita resurselor disponibile și pe durata prezentei Convenții, funcționalitatea 
generală și accesul la instrumentele, în funcție de evoluțiile legislative, tehnologice sau de risc; 

e) să formuleze orientări și recomandări generale, generate pe baza metodologiei standardizate și a 
rezultatelor evaluării. 
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(2) DNSC are următoarele obligații: 

a) să pună la dispoziția Entității participante toolkit-ul guvernamental, în termenele și condițiile 
prezentei Convenții; 

b) să asigure funcționalitatea și accesibilitatea instrumentelor utilizate pentru ducerea la îndeplinire 
a obiectului prezentei Convenții; 

c) să asigure confidențialitatea datelor și informațiilor primite de la Entitatea participantă, prin 
aplicarea unor măsuri tehnice și organizatorice adecvate, în conformitate cu legislația aplicabilă. 

(3) Entitatea participantă are următoarele drepturi: 

a) să beneficieze de acces la toolkit-ul guvernamental în termenele și condițiile prezentei Convenții; 

b) să primească rezultatele evaluării nivelului de maturitate al securității cibernetice; 

c) să utilizeze planul de acțiune pentru remedierea neconformităților identificate și recomandările 
primite pentru îmbunătățirea nivelului de securitate cibernetică; 

d) să solicite clarificări, suport și asistență de specialitate din partea DNSC, în limita resurselor 
disponibile și exclusiv pe durata implementării proiectului finanțat prin PNRR; 

e) să utilizeze rapoartele generate în scop informativ și de suport decizional, acestea neavând valoare 
de certificare a conformității legale, după caz. 

(4) Entitatea participantă are următoarele obligații: 

a) să asigure cooperarea activă în procesul de evaluare a maturității cibernetice; 

b) să furnizeze informații complete, corecte și actualizate necesare evaluării nivelului de maturitate 
al securității cibernetice; 

c) să asigure accesul la informațiile, procesele și documentația relevante, în măsura necesară 
desfășurării evaluării și în condiții care nu afectează securitatea operațională a sistemelor Entității 
participante; 

d) să desemneze un punct de contact responsabil pentru relația cu DNSC; 

e) să utilizeze toolkit-ul guvernamental în conformitate cu scopul prevăzut în prezenta Convenție; 

f) să nu facă niciun act de dispoziție, să nu sub licențieze și să nu transmită folosința sau să pună la 
dispoziție toolkit-ul guvernamental către terți, să utilizeze aceste bunuri ca „bun proprietar”, să 
nu le folosească în mod abuziv, să nu le deterioreze și să nu intervină în conținutul acestora 
(software); 

g) să comunice în scris DNSC orice modificare a elementelor care au stat la baza încheierii prezentei 
Convenții, în termen de maximum 5 (cinci) zile de la modificare. 

h) să respecte confidențialitatea informațiilor și să nu divulge către terți datele sau instrumentele 
puse la dispoziție, fără acordul DNSC, cu excepția cazurilor prevăzute de lege; 

i) să analizeze rezultatele evaluării și să decidă în mod autonom asupra implementării măsurilor 
recomandate, asumându-și întreaga responsabilitate pentru nivelul de securitate cibernetică al 
organizației. 

VII.Confidențialitate 

(1) Ambele Părți vor folosi informațiile și cunoștințele obținute în timpul activităților efectuate în cadrul 
acestei Convenții exclusiv în scopul implementării acestei Convenții. Nicio Parte nu va divulga, furniza 
sau permite accesul unui terț la orice informație care, prin natura ei, este sensibilă (inclusiv rezultatele 
evaluărilor de securitate cibernetică, indiferent dacă furnizată și marcată sau declarată a fi 
"Confidențială" sau "In-confidence", de către Partea care o dezvăluie, cu excepția cazului și în măsura 
în care aceasta este autorizată în scris de către acea Parte. 

(2) Părțile nu vor transmite informațiile confidențiale obținute în cadrul procedurii premergătoare/ de 
derulare /de încetare a prezentei Convenții, unor persoane neautorizate să primească astfel de 
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informații ori către persoane implicate direct în implementarea Convenției, în baza principiului need-
to-know și cu respectarea obligațiilor de confidențialitate. Fac excepție cazurile când: 

se dispune de consimțământul scris al părții ale cărei interese pot fi afectate de diseminarea informației; 

a) informația este deja publică la data dezvăluirii acesteia; 

b) partea este obligată sau are permisiunea de a divulga informația, în scopul respectării unui ordin 
sau a unei decizii emis/ă de către o autoritate competentă ori a unei prevederi legale în vigoare; 

c) informația trebuie transmisă în cursul îndeplinirii normale a activităților care constituie obiectul 
Convenției. 

(3) Prevederile prezentei Convenții rămân valabile timp de 5 (cinci) ani după încetare. 

(4) În conformitate cu prevederile Regulamentului (UE) nr. 2016/679 al Parlamentului European şi al 
Consiliului pentru protecţia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal şi 
libera circulaţie a acestor date şi ale Legii nr. 190/2018, Entitatea participantă declară că a luat 
cunoștință de nota de informare emisă de către DNSC, în temeiul art. 13 din Regulamentul (UE) 
2016/679 („GDPR”) și de Politica de prelucrare a datelor cu caracter personal, și este de acord cu 
prelucrarea acestor date în vederea întocmirii prezentei Convenții, a derulării activităților 
standardizate ale proiectului și a furnizării informațiilor către autoritățile abilitate de lege, la cererea 
acestora. Părțile vor implementa măsuri tehnice și organizatorice adecvate pentru protejarea 
informațiilor confidențiale împotriva accesului neautorizat, pierderii, distrugerii sau modificării. În 
cazul unui incident de securitate care afectează aceste informații, partea afectată va notifica cealaltă 
parte fără întârzieri nejustificate. 

VIII.Conflictul de interese 

(1) Părțile au obligația de a acționa cu bună-credință și de a evita orice situație care ar putea afecta 
obiectivitatea, imparțialitatea sau buna derulare a activităților prevăzute de prezenta Convenție. 

(2) Entitatea participantă are obligația de a informa DNSC, fără întârzieri nejustificate, cu privire la orice 
situație cunoscută care ar putea genera un conflict de interese în legătură cu participarea sa la 
activitățile proiectului. 

(3) În cazul identificării unei situații de conflict de interese, Părțile vor lua măsurile rezonabile necesare 
pentru clarificarea, limitarea sau înlăturarea efectelor acesteia, cu respectarea legislației aplicabile 
și a regulilor aferente finanțării prin PNRR. 

(4) Prevederile prezentului articol nu instituie obligații suplimentare față de cele prevăzute de legislația 
aplicabilă și nu afectează caracterul gratuit, nediscriminatoriu și neexclusiv al participării entității la 
eșantionul operațional constituit în cadrul proiectului. 

IX.Proprietate intelectuală 

(1) Cu excepția cazurilor în care se prevede în mod expres altfel, nimic din prezenta Convenție nu va fi 
considerat că acordă, cedează sau transferă în mod direct sau altfel, vreun drept sau titlu în ceea ce 
privește drepturile de proprietate intelectuală ale fiecărei Părți. Prin prezenta Convenție, nu se 
cedează niciun drept de proprietate intelectuală. Entitatea participantă are un drept de utilizare 
limitat, licență neexclusivă și netransferabilă. 

(2) Fără a aduce atingere principiului accesului la informațiile de interes public, fiecare Parte confirmă și 
acceptă faptul că cealaltă Parte îi oferă un drept de utilizare cu privire la 
materialele/informațiile/datele celeilalte Părți în vederea executării acestei Convenții, Partea care le 
primește urmând ca, dacă este necesar să le disemineze, să o realizeze ca atare și în niciun fel nu 
poate să le prezinte ca fiind create sau deținute de către ea. Entității participante i se acordă un drept 
limitat, neexclusiv, netransferabil și revocabil de utilizare a toolkit-ului guvernamental, exclusiv în 
scopul prevăzut de prezenta Convenție și pe durata acesteia. Prezentele limitări privind utilizarea și 
redistribuirea toolkit-ului de către Entitatea participantă nu afectează caracterul general, gratuit, 
transparent și nediscriminatoriu al accesului la toolkit, asigurat de DNSC către toate entitățile 
interesate, în condițiile stabilite prin Metodologie. 



 

  

PNRR 184 ANEXA 2  NECLASIFICAT       Pagina 5 / 7 

(3) Orice diseminare a acestor materiale/informații/date se va realiza cu acordul prealabil scris al Părții 
deținătoare a acestor materiale/informații/date. Entitatea participantă nu are dreptul să copieze, 
modifice, adapteze, decompileze, reverse-engineer sau să creeze lucrări derivate pe baza toolkit-ului 
guvernamental și nici să îl distribuie sau să îl pună la dispoziția terților. 

X.Comunicări 

(1) Transmiterea notificărilor între părți se va face cu respectarea dispozițiilor prevăzute în Noul Cod de 
procedură civilă. 

(2) Procedura de comunicare se consideră îndeplinită în termenii și condițiile prevăzute în Noul Cod de 
procedură civilă. 

XI.Litigii  

(1) Fără a aduce atingere altor acorduri între Părți, orice dispute ce decurg din această Convenție vor fi 
rezolvate pe cale amiabilă între Părți, exclusiv prin consultări și negocieri. 

(2) Orice dispută, controversă sau neînțelegere apărută ca urmare a sau în legătură cu prezenta Convenție, 
legată de interpretarea, executarea sau încetarea acestuia, nerezolvată pe cale amiabilă, va fi 
guvernată, interpretată și soluționată conform legii române. 

XII.Regimul Anexelor 

 Anexele reprezintă parte integrantă din prezenta Convenție. 

XIII.Clauze finale 

(1) Prezenta Convenție, împreună cu orice act parte integrantă a acesteia, prin care s-a dispus 
detalierea/modificarea/ actualizarea clauzelor, reprezintă voința părților și înlătură orice altă 
înțelegere verbală dintre acestea, anterioară sau ulterioară încheierii lui. 

(2) În cazul în care orice prevedere/clauză a Convenției devine nelegală sau invalidă conform legii, 
caracterul legal, valid și executabil al celorlalte clauze contractuale nu va fi afectat de aceasta. 

(3) Prezenta Convenție a fost încheiată astăzi, _____________, într-un număr de 2 (două) exemplare, câte 
unul pentru fiecare parte. Pentru situația în care ambele părți dispun de semnătură electronică 
calificată, prezenta Convenție se încheie într-un singur exemplar, semnat prin mijloace electronice - 
semnătura electronică calificată, având aceeași valoare legală pe care o au documentele pe hârtie 
semnate olograf. 

 

DIRECTORATUL NAȚIONAL DE SECURITATE 
CIBERNETICĂ 

 

reprezentat legal prin  

Dan CÎMPEAN  

Directorul Directoratului Național de Securitate 
Cibernetică 

 

reprezentat convențional prin  

doamna Ionica ȘERBAN, în calitate de Manager de 
proiect, împuternicită prin decizia directorului DNSC  

 

 

(Denumire entitate participantă) 

 

 

 

reprezentată/ă legal/convențional prin  

________________________________________
_ 
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NOTA INFORMARE - PRELUCRARE DATE CU CARACTER PERSONAL 

 

DIRECTORATUL NAȚIONAL DE SECURITATE CIBERNETICĂ, cu sediul în Municipiul București, Sectorul 2, str. 
Italiană, nr. 22, cod poștal 020976, telefon: (+40) 316-202.187, fax: (+40) 316-202.190, e-mail: 
office@dnsc.ro , având cod fiscal 28598894, cont având cod IBAN: RO79TREZ7025032XXX022779 deschis la 
Trezoreria Statului Sector 2, reprezentată legal prin domnul Dan CÎMPEAN, în calitate de Director al 
Directoratului Național de Securitate Cibernetică, în calitate de operator de date cu caracter personal, 
denumită în continuare „Operatorul”/ „DNSC”. 

DNSC emite prezenta informare referitoare la prelucrarea datelor dumneavoastră cu caracter personal 
(denumită în continuare “Informarea”), respectiv cu privire la drepturile de care beneficiați conform 
Regulamentului UE nr. 679/2016 (“GDPR”), categoriile de date prelucrate, scopul prelucrării, temeiul 
prelucrării și durata prelucrării și/sau stocării datelor. 

Drepturile Persoanei vizate - Conform Regulamentului, în calitate de Persoană vizată, aveți următoarele 
drepturi: dreptul de acces la date, dreptul la rectificarea datelor cu caracter personal, dreptul la ștergerea 
datelor cu caracter personal, dreptul la restricționarea prelucrării, dreptul la portabilitatea datelor cu 
caracter personal, dreptul la opoziție, dreptul de retragere oricând a consimțământului (când prelucrarea 
este bazată pe consimțământ), dreptul de a depune plângere în mod direct în fața Autorității de 
Supraveghere (www.dataprotection.ro), dreptul de a nu face obiectul unei decizii bazate exclusiv pe 
prelucrarea automată, inclusiv crearea de profiluri și dreptul de a vă adresa în mod direct justitiei. 

Categoriile de date prelucrate 

Date prelucrate în cazul prezenta convenție 
şi a anexelor sale 

Date prelucrate utilizării platformei de evaluare  

Nume, Prenume, adresă, adresa de e-mail, 
numărul de telefon, date de identificare și de 
contact ale împuternicitului/ reprezentantului 
legal  (prenume, nume, adresă, e-mail și/sau 
număr de telefon), identificator intern (ID 
beneficiar) 

Adresă IP; adresă de e-mail; identificatori de utilizator 
(username / ID cont); roluri și drepturi de acces; date 
privind autentificarea (fără parole în clar); loguri de 
acces și activitate (data și ora accesului, acțiuni 
efectuate în platformă); răspunsuri la chestionarele de 
evaluare; rezultate generate (scoruri, nivel de 
maturitate, rapoarte de evaluare); date tehnice 
necesare funcționării aplicației 

Scopurile prelucrării: Executarea Convenției; furnizarea de informații către diverse instituții, autorități 
publice, arhivare; recuperarea creanțelor (inclusiv echipamente sau soluționarea altor aspecte juridice 
derivate din Convenție); realizarea de statistici, analize interne, dezvoltarea de produse și/sau servicii; 
revizia, asigurarea mentenanței echipamentelor, rețelelor și alte operațiuni similare, măsurarea și 
monitorizarea stării tehnice a echipamentului. 

Temeiul prelucrării - Executarea unui contract la care dumneavoastră sunteți parte (Art. 6 alin. 1, lit. b - 
GDPR), obligație legală (Art. 6, alin. 1, lit. c - GDPR), interesul legitim al DNSC de a exercita și apăra 
diferite cereri/acțiuni la instanțele de judecată, autorități, instituții publice și/sau alte entități conform 
legii (Art. 6, alin. 1, lit. f - GDPR), interesul legitim al DNSC de a evalua activitatea curentă în vederea 
îmbunătățirii și dezvoltării acesteia, inclusiv îmbunătățirea instrumentelor standardizate utilizate în cadrul 
proiectului (Art. 6, alin. 1, lit. f - GDPR). 

Durata de stocare (criteriile utilizate pentru a stabili perioada de stocare) - în funcție de categoriile de 
date și/sau de temeiul prelucrării, datele sunt stocate pentru o perioadă de: 

• 3 ani plus o lună de la data (i) încetării Convenției, în situația în care Entitatea participantă și-a îndeplinit 
toate obligațiile față de DNSC sau (ii) la care DNSC obține un titlu executoriu definitiv referitor la 
îndeplinirea de către Entitatea participantă a obligațiilor rămase neexecutate - spre exemplu, aceste 
criterii se referă la datele generate ca urmare a utilizării instrumentelor în cadrul prezentei Convenții; 
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• 5 ani calculați (i) de la data de 1 iulie a anului următor celui în care încetează efectele Convenției dacă 
dumneavoastră nu mai aveți obligații neîndeplinite față de DNSC sau (ii) de la data la care DNSC obține un  

titlu executoriu definitiv referitor la îndeplinirea de către dumneavoastră a obligațiilor rămase 
neexecutate - spre exemplu, aceste criterii se referă la datele de identificare și/sau alte date din contract;  

Destinatarii sau categoriile de destinatari - Persoana vizată, împuternicitul persoanei vizate (dacă este 
cazul), instituții și/sau autorități publice, instanțe de judecată, organe de arbitraj, profesioniști în aria 
insolvenței și falimentului, executori judecătorești, societăți de recuperare creanțe/debite, avocați, 
traducători, experți, mediatori, instituții de credit, instituții publice, auditori, terți care pot furniza 
servicii de revizie, mentenanță, terți care asigură tipărirea și transmiterea corespondenței (după caz). 

Datele nu sunt transferate în afara Uniunii Europene și/sau a Spațiului Economic European sau către o 
organizație internațională. 

 

 

 

 


